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基于进程演算的安全协议形式化研究

摘 要

随着网络技术应用与发展逐步渗透到许多关键部门，各种安全需求日

渐复杂。然而，已有的安全协议往往被证实并不如它们的设计所期望的

那样安全。同时，网络系统仍然面临着各种新、旧攻击手段的威胁。这

种复杂的网络环境使得攻击者可利用安全协议自身的缺陷来实施各种各

样的攻击，从而达到破坏网络安全的目的，因此，安全协议已成为网络

安全的关键。

安全协议形式化分析技术可使协议设计者通过系统分析将注意力集

中于接口、系统环境的假设、在不同条件下系统的状态、条件不满足时

出现的情况以及系统不变的属性，并通过系统验证，提供协议必要的安

全保证。目前，国内外形式化研究安全协议主要有基于知识与信念推理

的模态逻辑方法，基于定理证明的方法和基于进程演算的方法三种。其

中，进程演算对于协议的描述几乎接近协议的本身含义，可以很精确地

刻划协议的运行过程。使用进程演算对安全协议分析和验证时，协议的

每一个主体都被建模为一个单独的进程，这些子进程并发运行，并使用

进程之间的共享通道进行同步通信，这样得到的并发系统将作为安全协

议的基本模型。利用进程演算对安全协议进行分析和验证时，既借鉴了

进程演算作为代数模型的基本验证理论与方法，又使用了进程演算作为

抽象程序设计语言的程序分析方法。因此，基于进程演算的安全协议验

证技术可分为模型检测技术、互模拟验证技术和程序分析技术三种。

本文在基于进程演算方法方面作了一定的研究，并且对本方向的研究
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摘要

前景作了总结和展望。论文主要内容及创新点包括：

(1) 在对 Spi演算的研究中，定义了一个原语，解决了原演算不能验证存

在时间戳的安全协议的各种验证，并基于扩展了的 Spi演算，验证了

Kerberos协议的认证性。

(2) 目前，安全协议形式化研究尚未有人验证协议的匿名性，本文基于

Applied pi演算，讨论了 iKP协议是否具有匿名性，同时也验证了它

的认证性。

关关关键键键词词词 安全协议，进程演算， Spi演算， Applied pi演算，认证性，

匿名性
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FORMAL RESEARCH OF SECURITY PROTOCOLS

BASED ON PROCESS CALCULUS

ABSTRACT

With the wide application and rapid development，computer net-

work is gradually accepted by many key departments, which leads to

various and complex requirements of security. However, many existing

security protocols are proven not to be so reliable as what were expected.

Meanwhile, the network systems still face up to various threats of new

or old attacking methods. The complication of network environment

makes the attacker possible to launch various attacks from the flaws in

the protocols to break network security. So security protocols are crucial

to network security.

Formal methods for protocol analysis can make the designer focus

on, through system analysis, interfaces, hypotheses of the environment,

system states under various conditions, exceptions when some conditions

are not satisfied and invariant properties. Formal methods can also pro-

vide, through system validation, guarantees of securities of protocols.

Recently, formal methods for protocol analysis are mainly of three kinds:

methods based on modal logic of knowledge and belief, methods based

on theorem proof and methods based on process calculus. Among them

three, since process calculus descriptions approach the nature of proto-

cols, it can depict the running process of protocols precisely. When using
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英文摘要

process calculus for protocol analysis and validation, each principal is

modelled as a single process, all these processes run concurrently and

communicate in a synchronized manner through shared channels, and

the resulting concurrent system is regarded as the model of the protocol.

Process calculus methods can utilize both basic theorems and methods

from algebra modelling and methods from abstract programming lan-

guage analysis. So, methods based on process calculus can be divided

into three aspects: model checking, validation through bisimulation and

program analysis.

There exist some research results based on process calculus in this

dissertation, solving some problems never be solved before. Research

foregrounds have also been concluded and prospected. The main contents

and contributions are as follows:

(1) A primitive has been extended in Spi calculus so that it can verify

security protocols with time stamp. And based on this extended

calculus, the authentication of Kerberos protocol has been verified.

(2) Till now, There are no other formal research of security protocols

focus on anonymity property. In this dissertation, Whether iKP

protocol has anonymity property is discussed based on applied pi

calculus. And its authentication is also been verified at the same

time.

KEY WORDS: security protocols, process calculus, Spi calculus,

Applied pi calculus，authenication, anonymity
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第一章 绪言

随着网络技术应用与发展逐步渗透到许多关键部门，各种安全需求日渐复杂。近

年来，许多安全协议在提出之初被认为是足够安全的，然而却在很短的时间内被证

明有漏洞，目前越来越多的安全协议不断涌现，关于协议安全性方面的讨论正在成

为学术热点，主要的研究集中在对安全协议的形式化验证方面。在众多形式化研究

方法中，使用进程演算对安全协议分析和验证时，协议的每一个主体都被建模为一

个单独的进程，这些子进程并发运行，并使用进程之间的共享通道进行同步通信，

这样得到的并发系统将作为安全协议的基本模型。本文主要对已有的形式化验证安

全协议的方法进行了综合比较，并且扩展了进程演算模型，证明了两个有代表性安

全协议的安全性质。

1.1 安全协议

在理解安全协议这一概念之前，首先要了解什么是协议。所谓协议，就是两个

或两个以上的参与者采取一系列步骤以完成某项特定的任务。这个定义包含三层意

思：

第一，协议至少需要两个参与者。一个人可以通过执行一系列的步骤来完成一项

任务，但它不构成协议。

第二，在参与者之间呈现为消息处理和消息交换交替进行的一系列步骤。

第三，通过执行协议必须完成某项任务，或达成某种共识。

可见，协议与算法的概念是不尽相同的。算法应用于协议中消息处理的环节。对

消息不同的处理方式则要求不同的算法，而对算法的具体化则可定义出不同的协议

类型。因此，可以简单地说，安全协议就是在消息处理环节采用了若干的密码算法

的协议。由此可见，密码算法和安全协议处于网络安全体系的不同层次，是网络数

据安全的两个主要内容。具体而言，密码算法为网络上传递的消息提供高强度的加

解密操作和其他辅助算法（如Hash函数等），而安全协议是在这些密码算法的基础

上为各种网络安全性方面的需求提供其实现方案。
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第一章 绪言

安全协议是建立在密码体制基础上的一种高级协议，它运行在计算机通信网或

分布式系统中，为安全需求的各方提供一系列步骤，借助于密码算法来达到密钥分

配、身份认证、信息保密以及安全地完成电子交易等目的。

在网络通信中最常用的、最基本的安全协议按照其目的可以分成以下四类：

（1）密钥交换协议

这类协议用于完成会话密钥的建立。一般情况下是在参与协议的两个或者多个实

体之间建立共享的秘密，如用于一次通信中的会话密钥。协议中的密码算法可采用

对称密码体制，也可以采用非对称密码体制。这一类协议往往不单独使用，而与认

证协议相结合。

（2）认证协议

认证协议包括实体认证（身份认证）协议、消息认证协议和数据目的认证协议

等，用来防止假冒、篡改、否认等攻击。

（3）认证和密钥交换协议

这类协议将认证协议和密钥交换协议结合在一起，先对通信实体的身份进行认

证，在成功认证的基础上，为下一步的安全通信分配所使用的会话密钥，它是网络

通信中应用最普遍的一种安全协议。常见的认证和密钥交换协议有互联网密钥交换

（IKE）协议、分布认证安全服务（DASS）协议、Kerberos认证协议等。

（4）电子商务协议

电子商务协议是保证客户和商家之间完成正常、可靠、安全交易活动的规则。

与上述协议最为不同的是，电子商务协议中主体往往代表交易的双方，其利益目标

是不一致的，或者根本就是矛盾的，电子商务协议不仅要考虑基本的安全性（如保

密性、认证性、完整性等），更要关注其特有的性质（如交易的可追究性、公平

性、货币和商品的原子性、匿名性等）。常见的电子商务协议有SSL，SET，iKP协

议等。

1.2 安全协议形式化分析的意义

随着网络技术应用与发展逐步渗透到许多关键部门，特别是政府、军事机构，

及电子商务的兴起与广泛应用，各种安全需求日渐复杂。在一个分布式的互联网网

2



第一章 绪言

络环境中，人们通过安全协议来具体实现安全共享网络资源的需求。已有的安全协

议往往被证实并不如它们的设计所期望的那样安全，同时网络系统仍然面临着各种

新、旧攻击手段的威胁。这种复杂的网络环境使得攻击者可利用安全协议自身的缺

陷来实施各种各样的攻击，从而达到破坏网络安全的目的，因此，安全协议已成为

网络安全的关键。由于安全协议的重要性，近十几年来，世界各国学者对其设计和

分析进行了较为广泛和深入的研究，尤其是美国和欧洲的一些国家在这一关键领域

投入了大量的研究经费和力量。

安全协议的设计极易出错，即使我们只讨论安全协议中最基本的认证协议，其中

参加协议的主体只有两三个，交换的消息只有3-5条，设计一个正确的、符合安全目

标的、没有冗余的认证协议也十分困难。

安全协议设计与分析的困难在于：

• 安全目标本身的微妙性。例如，表面上十分简单的“认证目标”，实际上十分
微妙，关于认证的定义，至今存在着各种不同的观点；

• 协议运行环境的复杂性。当安全协议运行在一个十分复杂的公开环境时，攻击
者处处存在。我们必须形式化的刻划安全协议的运行环境，这是一项艰巨的任

务；

• 攻击者模型的复杂性。我们必须形式化描述攻击者的能力，对攻击者和攻击行
为进行分类和形式化分析；

• 安全协议的“高并发性”。由于安全协议具有“高并发性”的特点，因此，安
全协议的分析变得更加复杂并具有挑战性。

由于安全协议的运行不是独立的，而是处于某种不安全的环境之中，因而它是

易错的，并且其错误很难完全人工识别，必须要借助形式化的分析方法或工具来完

成。

安全协议形式化分析技术可使协议设计者通过系统分析将注意力集中于接口、系

统环境的假设、在不同条件下系统的状态、条件不满足时出现的情况以及系统不变

的属性，并通过系统验证，提供协议必要的安全保证。通俗地讲，安全协议的形式
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化分析是采用一种常规的、标准的方法对协议进行分析，以检查协议是否满足其安

全目标。

因此，安全协议的形式化分析有助于：

• 界定安全协议的边界，即协议系统与其运行环境的界面。

• 更准确地描述安全协议的行为。

• 更准确地定义安全协议的特性。

• 证明安全协议满足其说明，以及证明安全协议在什么条件下不能满足其说明。

1.3 安全协议形式化分析概述

目前，国内外形式化研究安全协议主要有基于知识与信念推理的模态逻辑方法，

基于定理证明的方法和基于进程演算的方法三种，在本节中我们简单介绍前两种，

然后在下一节，详细介绍基于进程演算的方法。

1.3.1 基于知识与信念推理的模态逻辑方法

模态逻辑方法是分析安全协议最直接、最简单的一种方法。它们由一些命题和推

理规则组成，命题表示主体对消息的知识或信念，而应用推理规则可以从已知的知

识和信念推导出新的知识和信念。在这类方法中有许多逻辑的提出，其中最著名的

就是 BAN逻辑和 BAN类逻辑，以及专门用于分析验证电子商务协议的 Kailar逻辑。

Burrows、 Abadi和 Needham在1989年提出了 BAN逻辑 [19]，在形式化解决安全

协议分析问题上迈出了一大步。 BAN逻辑是分析安全协议的一个里程碑，至今在使

用逻辑手段分析安全协议方面取得的进展大都以它为基础。BAN逻辑获得广泛的认

可，它是关于主体信念以及用于从已有信念推出新的信念的推理规则的逻辑。这种

逻辑通过对认证协议的运行进行形式化分析，来研究认证双方通过相互发送和接受

消息能否从最初的信念逐渐发展到协议运行最终要达到的目的。如果在协议执行结

束时未能建立起关于诸如共享通信密钥、对方身份等信念，则表明这一协议有安全

缺陷。然而， BAN逻辑最大的问题是不够完备，它不能查出协议的所有问题。缺陷

表现在以下几个方面：非标准的理想化协议进程；不合理的假设；无法检查协议运
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第一章 绪言

行的违规现象。对 BAN逻辑自身进行扩充导致了 BAN类逻辑的产生，如 GNY逻辑

[48]、 AT逻辑 [16]、 SVO逻辑[76, 77]等。

GNY逻辑是在1990年由 Gong、 Needham和 Yahalom提出的。由于 BAN逻辑存

在不可逾越的障碍使得其应用受到限制， GNY逻辑则试图消除 BAN逻辑中对主体

诚实性的假设、消息源假设、可识别假设，并从以下几个方面对 BAN逻辑进行了改

进：取消了一些全局假设，增加了 BAN逻辑的分析能力；引入了可识别性的概念，

用于描述主体对其所期望的消息格式的识别能力；区分断言集合和符号集合；加

入了若干 fresh判断法则。但是， GNY逻辑为了消除 BAN逻辑中的假设，引入了多

达41条的推理规则，因而由于过于复杂，使其应用受到很大的限制。

BAN逻辑和 GNY逻辑成功地分析了一些协议的缺陷，但它们都没有对逻辑系统

自身进行形式化的语义分析。因此， Abadi和 Tuttle提出了 AT逻辑。一方面， AT逻

辑从语义的角度分析了 BAN逻辑，并进行了改进。另一方面， AT逻辑给出了形式化

语义，并证明了其推理系统的合理性。作为形式化的分析工具， AT逻辑比 BAN逻辑

和 GNY逻辑更加自然、简洁，分析能力也更强，但它没有提供基于公钥体制的分析

方法。同时，有些公理也存在着缺陷。

SVO逻辑吸收了上述逻辑的优点，将他们集成在一个逻辑系统中，在形式化语

义方面， SVO逻辑对一些概念作了重新定义，取消了上述逻辑的一些限制。因此

SVO逻辑是 BAN类逻辑中的佼佼者，它的理论基础更加坚实，在实用方面仍然保

持了 BAN逻辑简单、易用的特点，因此被广泛接受。最近，也有国内外学者利用

SVO逻辑来分析电子商务协议。

随着电子商务的兴起， Kailar首先注意到对非否认性和可追究性进行形式化分析

的重要，他指出 BAN逻辑和 BAN类逻辑不适于分析非否认协议。其根本原因是，

信念逻辑的目的是证明某个主体相信某个公式，而非否认协议的最终目的是某个主

体能向公众证明某个公式。为此， Kailar提出了新的逻辑分析方法，即 Kailar逻辑

[53]。运用 Kailar逻辑对协议进行形式化分析一般有下列几个步骤：首先明确协议

的非否认性或可追究性目标；然后将协议的语句转化成为逻辑公式，并初始化协议

假设条件；最后运用已有的推理规则进行形式化分析，看协议是否达到既定目标。

Kailar逻辑的主要缺陷表现为：首先， Kailar逻辑只能分析协议的非否认性和可追究
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性，不能分析协议的公平性。这是其最主要的缺陷，也是 Kailar逻辑进一步改进的方

向；其次， Kailar逻辑在解释协议语句时，只能解释那些签过名的明文消息，这就限

制了它的使用范围；第三， Kailar逻辑在推理之前需要引入一些初始化假设。而这一

过程是一个非形式化的过程，往往不恰当的初始化假设将导致协议分析的失败。这

也是一切逻辑方法存在的一个难题。

此外，基于知识与信念推理的模态逻辑方法还有很多，诸如分析与时间相关的协

议的 CS逻辑 [39]，以及为突破主体信仰与知识的单调性而提出的 Nonmonotomic逻辑

[70]等等。

1.3.2 基于定理证明的方法

这种方法可分为两类，一类是推理构造方法，另一类是证明构造方法。

在推理构造方法中，重要的工作包括：Meadows的NRL协议分析器方法 [58]，它

发现了许多已知的和未知的安全协议漏洞，并成功的用于分析IETF标准–Internet密

钥交换协议IKE [59]。此外，还有Cervesato等学者的基于线性逻辑的协议验证方法

[32]，Millen等学者的基于逻辑规则的协议验证方法 [62]。推理构造方法的优点是可以

发现攻击，并可以证明协议在多回合运行下的正确性，其缺点是需要用户介入，防

止状态爆炸。

Kemmerer等人使用了一阶谓词逻辑扩展，一种名为 Ina Jo的形式化说明语言

[54]来试图解决问题。 Ina Jo和后来研制的 ITP是证明构造方法的典型代表。

此外，证明构造方法还包括 Bolignano提出的 human-readable证明法 [27]，可进

行脆弱性分析或形式化代码验证。他将重点放在明确区分主体的可信度上，以及对

他们所扮演的角色、信仰、控制结构、增强排序约束、使用临时特征表示认证属性

等，并运用强有力的不变式技术和攻击者知识公理，使得认证过程类似于基于模型

的验证方法。

Paulson的基于归纳的定理证明方法 [68, 69]，是将协议归纳定义为所有可能事件

路径的集合，每条路径是一个包含多轮协议通信的事件序列。这种方法可以模拟所

有攻击和密钥丢失。部分分析过程可用 Isabelle定理证明器通过对路径的归纳来自动

证明性质的成立。
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Thayer， Herzog和 Guttman提出了一种新的概念――串空间 (strand space) [79–

81]，该方法集 NRL协议器， Schneider的秩函数以及 Paulson的归纳法思想之大成，

是一种新型有效的协议形式化方法。

证明构造方法的优点是可以分析无限大小的协议，不限制主体参与协议运行的回

合。其缺点是证明过程不能全部自动化，需要人工进行“专家式”的干预，在适用

范围上受到一定的限制。

1.4 基于进程演算的安全协议形式化分析概述

1.4.1 进程演算

进程演算是一种刻划并发计算的代数模型。

上世纪80年代初， Robin Milner提出了通信系统演算 CCS(Calculus of Communi-

cating Systems)[60, 61]。 CCS通过通信来刻划并发计算，所有的计算都由进程之间

的通信来完成，而进程之间的并发理解为通信动作的交错加上不确定性。 CCS的语

法非常简单，它只含有前缀、并置、选择、限制、换标号和递归这几个算子，但具

有较强的描述能力。

CSP(Communicating Sequential Processes)模型是 Hoare提出的 [49, 50]，在时间

上略早于 CCS。但对这两个模型的研究是平行地进行的。正如它的名字所表示的

那样， CSP允许我们把系统描述为由许多组件组成的整体。这些组件也就是进程，

它们的操作是独立的，并且通过命名的通道在互相之间进行通信。（值得注意的是

“进程必须是顺序的”限制在1978年到1985年之间被取消掉了，但是该模型的名称保

持不变。） CSP的方法非常适合许多问题的结构，从而使得它成为一种强有力的对

并发系统建模的工具。

CCS和 CSP都能刻画并发系统的非确定性、通信、递归、抽象、分流和死锁等

行为，但是它们所采用的刻画方法各不相同。譬如在刻画非确定性方面， CSP 有两

种选择算子：外部选择算子“¤”和内部选择算子“u”。前者依赖环境作出选择从
而具有确定性，而后者具有非确定性。在 CCS中只有一种选择算子“+”。非确定性

并不是该算子的一个属性，而是两个候选进程的共同属性。当环境不参与选择时，

就表现出完全的非确定性；而当环境参与选择时，就表现出确定性的一面。又譬
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如在刻画通信行为方面，对于通信和交错， CSP分别有两个算子：“‖”和“‖|”。
而 CCS只有一个并发子“|”。当两个 CCS的进程分别有互补的动作时，才可以发

生通信，通信的结果是一个内部动作“τ”，由于通信的结果是不可见的，所以通

信在 CCS中起的是同步的作用。总的来说， CSP更接近于实际的程序设计语言，而

CCS则是一种演算。

基于互模拟概念的行为等价理论的建立和完善，是 CCS能成功地用于并发系统

建模和并发程序验证的主要原因。互模拟等价是进程演算中最为重要的等价关系。

进程演算中大部分的研究就是围绕着互模拟等价这个概念展开的。根据是否忽略表

示系统内部通信的 τ -动作，互模拟等价又可以分为强互模拟等价和弱互模拟等价。

强互模拟等价关系要求两个系统互相模拟所有的动作，包括内部通信；而弱互模拟

等价关系则忽略 τ -动作。基于弱互模拟的观察同余关系是实际应用中最重要的关

系，因为它所刻画的等价关系最接近人的直观。

在进程演算的研究中，通信一直是并发计算模型的中心。纯 CCS中的通信是指

进程之间的同步，而不描述进程间传递的数据，数据的传递通过同步来描述；在传

值 CCS中，进程间可以传递数据，但是这就显示处理 CCS的局限性，因为 CCS中传

递的数据不是 CCS中固有的元素，即 CCS变成了不封闭。 CCS的另一个局限是它只

能描述静态结构的并发系统，对于具有动态通信拓扑结构的系统无法进行描述。

上世纪90年代初， Robin Milner等人又提出了 pi演算 [66]。在 CCS中，进程在通

信过程中接收到的数据不能在以后的通信中用作通道名，而 pi演算是一个封闭的系

统，在通信中只能传输通道名，这使得 pi演算的表达能力得到增强，能表示通信拓

扑结构可以动态变化的系统（所谓的移动进程），还可以解释 lambda演算这一经

典的顺序计算模型。许多 CCS中的概念在 pi演算中得到了继承和发展，如互模拟等

价；同样， CCS中的互模拟等价关系也在 pi演算中都得到了进一步的发展。如强互

模拟和弱互模拟、早互模拟和迟互模拟、 Barbed互模拟和符号互模拟。测试等价

[28]也有 CCS和 pi演算两个版本。而开互模拟则是在 pi演算中提出的一种新的互模

拟。

随着对 pi演算研究的深入，人们又提出了 pi演算的多种变体。其中包括多维 pi

演算 (Polyadic pi calculus)、带不等名测试的 pi演算、 pi I 演算、异步 pi演算、 Lpi
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演算、 Fusion演算、 chi演算 [44]等。这些演算在语法和操作语义上与 pi演算存在着

差异：多维 pi演算允许多个名的同时输入和输出；带不等名测试的 pi演算是在 pi演

算中加入了不等名测试操作子，以方便建立等式公理系统；在 piI 演算中则是只允许

受限名的输出；在异步 pi演算中输出动作是异步的，即不用等待输出动作的完成，

进程即可继续进行，这与实际中的通信是一致的； Fusion演算和 chi演算在通信机制

上与 pi演算不同： pi演算通过输入输出动作传递信息来完成通信，而这两个演算中

统一了输入和输出操作，通过变量值的扩散来实现通信，另外，它们也统一了 pi演

算中的两类受限名。 pi演算中的各种互模拟在它的变体中依然是研究的对象，并

且，这些新的演算中产生了许多新的互模拟关系，如在异步 pi演算中的异步互模拟

关系及其三种等价定义方式、 HT-互模拟等；而在 chi演算中，傅育熙提出了 L-互模

拟关系，即只要求进程在某些种类的动作上是互模拟的，并在此之上构造出了互模

拟格；在 Fusion演算则是提出了超互模拟的概念。

上述代数理论统称为进程演算，其共同特征为：

1. 均使用通信，而不是共享存储，作为进程之间相互作用的基本手段，表现出

面向分布式系统的特点。

2.在语法上，用一组算子作为进程构件。算子的语义用结构化操作语义方法定

义。进程可看作标号迁移系统。

3.把并发性归结为非确定性，将并发执行的进程的行为看作是各单个进程的行为

的所有可能的交错合成，即所谓交错式语义。

由于进程演算对于协议的描述几乎接近协议的本身含义，可以很精确地刻划协议

的运行过程。使用进程演算对安全协议分析和验证时，协议的每一个主体都被建模

为一个单独的进程（在一些研究方法中，攻击者也被建模成为一个单独的进程），

这些子进程并发运行，并使用进程之间的共享通道进行同步通信，这样得到的并发

系统将作为安全协议的基本模型。

利用进程演算对安全协议进行分析和验证时，既借鉴了进程演算作为代数模型的

基本验证理论与方法，又使用了进程演算作为抽象程序设计语言的程序分析方法。

因此，基于进程演算的安全协议验证技术可分为模型检测技术、互模拟验证技术和

程序分析技术。
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上世纪90年代末， Cardelli和 Gordon提出了一种新的并发计算模型 ambient演

算[36]。 ambient演算有明确的位置和区域的概念，计算的能力主要是基于进程的移

动。目前对 ambient演算的研究主要集中在它的类型系统和安全性的相互作用方面，

基于ambient演算的网络安全和资源控制的研究也做了许多工作，但 ambient演算适

合于网络系统安全的研究。

1.4.2 安全协议形式化分析的进程演算模型

1.4.2.1 CSP+FDR

CSP是最早用于安全协议的描述与分析的进程演算模型。其方法是模型检测技

术，就是将分析和验证安全协议的问题归约为 CSP进程是否满足其 CSP说明的问

题。它将所分析的协议性质与具体的协议形式加以区分，并在 CSP总体框架下对协

议的性质进行分析与验证。 CSP具有良好的语义使其可以较好地描述协议是否满足

其安全属性这一问题。另一方面， CSP对协议的描述极为接近协议的本身含义。

1996年，英国学者 Gavin Lowe首先启用 CSP模型检测工具 FDR(Failures Divergences

Refinement Checker )[55]，来分析并发现了 Needham-Schroeder公钥协议的一个以前

从未发现的漏洞。 Schneider做了一些基于 CSP模型的安全协议分析工作 [73, 74]。

1.4.2.2 CryptoSPA

1999年, R.Focardi等人提出了一个传值 CCS的变体 CryptoSPA (Cryptographic

Security Process Algebra) [43] 用于分析安全协议。在传值 CCS中为进程提供了一些

消息处理的原语。特别是，进程能执行加密解密操作，也可以通过组合一些简单的

消息构造复杂的消息。

CryptoSPA的 agents语法定义如下：

E ::= 0 | c(x).E | c〈e〉.E | τ.E | E + E | E||E | E\L | E[f ] |

A(m1, . . . , mn) | [e = e′]E; E | [< e1 . . . er >`rule x]E; E

1.4.2.3 Spi和类Spi演算

1997年， Abadi和Gordon在 pi演算的基础上建立了 Spi演算 [9]，它提供了数据加

密和解密相应的原语，可以很方便的描述网络安全协议。这种方法根据 Dolev-Yao模
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第一章 绪言

型，假定协议执行的每一步都可能与攻击者的执行步骤交叉，来验证协议的各种性

质。

应用 Spi演算分析安全协议有一些重要的工作，如 Amadio和 Lugiez分析了对称

密钥安全协议 [13]， Amadio和 Prasad在分析安全协议时对攻击者的消息构造能力

进行了刻划和限制 [14]。 Spi演算的缺点是目前还缺乏相应有效的工具支持，而且

也只是局限于保密性和认证性的研究。我们定义了一个新的算子，解决了原演算不

能验证存在时间戳的安全协议的各种验证，并基于这个扩展了的 Spi演算，验证了

Kerberos 协议的认证性。

2001年，Abadi等学者参照了 lambda演算到Applied lambda演算的扩展，将 pi演

算扩展成 Applied pi演算 [6]。 Applied pi演算继承了 pi演算的通信和并发构造，增加

了函数和等式原语。消息不仅仅是原子名，还有通过名和函数构成的值。这个演算

能很容易地处理标准数据类型（如整型、数组等），而且对安全协议的形式化描述

也很方便。譬如，用新名表示新的通道、随机值和密钥，用函数表示密码学原语。

相对于 Spi演算，这个演算不需要为特定的密码系统操作构造新的原语，从而有很好

的通用性，也就能表达和分析相当复杂的协议（混合了多个密码学原语的协议，如

加密、解密、 Hash函数、签名等操作原语）。以 Applied pi演算为模型，他们分析

了一些新的安全协议 [5]。我们利用 Applied pi演算中定义的等价关系，第一次定义了

安全协议的匿名性，并且验证了 ikp协议的部分匿名性。

1.4.3 基于进程演算的安全协议形式化分析技术

1.4.3.1 模型检测技术

模型检测技术是一种验证有限状态系统的自动化分析技术，它对协议的自动验证

和协议的工程化设计具有重要意义。

使用模型检测技术进行验证时，对象系统将使用某种建模语言被建模成（有

限）状态转换图（称为实现，即 Implementation）。同时，该对象系统需要满足的

性质将使用某种规范语言进行描述（一般采用某种时态逻辑约束，称为规范，即

Specification），模型检测技术将使用搜索算法来确定系统实现的状态转换图是否

满足某种规范描述。模型检测技术需要搜索整个状态空间，因此，在状态急剧增大
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时，模型检测技术的效率也将下降。

使用模型检测技术验证安全协议方面的代表性工作包括 G.Lowe等的研究。

G.Lowe将安全协议的参与者看作是并发的 CSP进程，攻击者也被建模为具有多种攻

击操作能力（例如窃听、冒充、重放等）的进程。并发的参与者进程与攻击者进程

共同组成了安全协议的系统实现描述。 G.Lowe同样也将协议的安全性质（规范）描

述为CSP进程。例如：保密性可以描述为踪迹中不泄漏有关保密消息的进程；而认证

性的定义采用了与Woo和 Lam所提出的对应性类似的“一致性”定义，它被描述为

如下的 CSP进程：当在其踪迹中出现表示主体 B作为响应者完成与主体A的一次协议

运行的事件时，在此事件之前必定出现表示 A（作为协议发起者）完成与 B的一次协

议运行的事件。

G.Lowe使用了基于 CSP的通用模型检测工具 FDR。 FDR接受两个 CSP进程，

其中一个为安全协议的 CSP进程（作为实现），另外一个则为描述相应安全性质的

CSP进程（作为规范）。 FDR将通过枚举系统实现的所有行为（踪迹），检查其是

否包含在规范描述的行为当中（ CSP中称之为系统实现为规范的精炼）。当系统实

现的行为符合规范时，认为安全协议满足安全性质；当检查失败时， FDR将返回一

个违反规范描述的行为（即导致攻击成功的系统踪迹）。

G.Lowe还设计了 Casper程序 [56] ，它从安全协议的抽象描述（类似于消息序列

的形式）半自动地产生 CSP描述，因此大大简化了建模和分析过程。

由于模型检测技术需要搜索整个状态空间，因此，在状态急剧增大时，模型检测

技术的效率也将下降（称为“状态爆炸问题”）。在使用模型检测技术对安全协议

进行形式化验证时也将面临这一问题。一般情况下，对这一问题通常采用了对安全

协议模型进行限制的方法进行处理。这种限制是两方面的，即：

第一，对参与协议运行的主体个数进行限制。实际的网络环境下可能允许每个主

体同时运行多个协议实体，但允许无穷多个协议实例的并发运行显然会带来无穷的

协议模型状态空间。使用模型检测技术进行安全协议验证时一般都只允许有限个协

议实例的运行。特别是关于保密性， G.Lowe曾经证明 [57]:如果构造一个运行协议的

小系统模型（协议各方参与者都只有一个，这样的小系统通常都是一个有限状态转

换系统），同时结合一个通常意义下的入侵者模型（即入侵者可窃听及中途拦截系

12
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统中途中传送的任何消息、可在系统中插入新的消息（其中可改变明文部分）、可

运用它所知道的知识产生新的消息，并且还具有一般的正常用户的能力），如果在

这样的协议模型中没有由于对协议的攻击而导致某种安全性破坏的情况，那么在任

意系统上一定不会有由于攻击而导致安全性的破坏。

第二，对攻击者可生成的消息数目进行限制。如果攻击者可生成无穷多的消息

（事实如此），协议的状态空间也将是无穷的。使用模型检测技术对安全协议进行

验证时，一般将对攻击者可生成的消息进行限制，例如，限制地进行加密时所使用

的密钥必须为原子密钥（而并非由其它的元素通过加密或其它的函数生成），要求

攻击者可生成的消息与协议正常参与者可接受消息具有相同的结构。

为了进一步提高模型检测的效率，安全协议的模型检测技术还借鉴了在进程演算

研究领域内非常重要的符号化方法与 Partial Order方法，以便压缩状态空间。

1.4.3.2 互模拟验证技术

互模拟是进程演算领域的最重要的核心概念之一，基于互模拟概念的行为等价语

义理论的成功也是进程演算能够广泛应用于并发系统建模和程序验证的重要原因之

一。采用互模拟验证技术进行安全协议的形式化验证的主要思想是：如果一个安全

协议进程（实现）与对应的特定理想化进程（规范）是测试等价的（即在各种环境

中，协议实现与规范在外部的观察者看来是没有区别的），那么安全协议进程将与

该特定理想化系统一样具有相同的安全性质。

采用互模拟验证技术的工作目前主要是在 Spi演算上展开的。 Abadi和 Gordon在

Spi演算中引入了测试等价关系作为进程的行为等价标准，并将安全协议的安全性

质（认证性、保密性）均用测试等价来加以刻画。例如，保密性定义为：仅当在安

全协议进程使用不相同的保密信息进行通信，而外部观察到的协议进程行为完全相

同（测试等价）时，安全协议满足保密性；认证性的定义稍有不同，它也是以测试

等价关系来定义的：理想化的协议规范与安全协议实现的形式类似，但在协议规范

中，消息接收子进程已经“魔术般地”预知了发送者子进程将要发送的消息，当协

议规范与协议实现测试等价时，安全协议满足认证性。

对 Spi演算的互模拟关系有许多学者作了研究，如 Abadi和 Gordon首先研究了
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Spi演算互模拟方法 [12]， Borgstrom也研究了 Spi上的互模拟关系 [29, 30]，其他学者

为了互模拟的自动验证提出了多个等价关系 [23, 24, 38, 40, 42, 51]。

1.4.3.3 程序分析技术

程序分析 [65] 的目的是静态检查一个程序的性质是否在各种执行情况下能保持。

而且，静态分析提供了分析系统性质的自动方法和工具，比起动态执行来验证程序

更有效。最近几年，用静态的程序分析来检查安全性质得到了很大的发展。程序分

析技术主要有四种：数据流分析、控制流分析、抽象解释和类型系统。

数据流分析是一个成熟的研究领域，已经开发了许多形式化框架来解决不同的数

据流问题。文献 [64] 综合了当前数据流分析的一些形式化框架。数据流分析用于π演

算只有在文献 [52]中发现，它讨论了进程间的因果关系和真并发问题。但是，目前还

没有发现安全相关的数据流分析。

控制流分析关注的是回答下列问题：给定程序中的一个特定的点，能从那个点出

发到达的子程序、函数、命令的集合是什么。换句话说，一个控制流分析试图记录

程序的不同执行路径的信息。早期开发的控制流分析技巧主要用于函数程序，后来

也用于其它的程序（如面向对象的、并发的和逻辑程序）。为了达到一个更精确的

控制流分析，文献 [75]开发了一个 k-CFA概念， k代表了在分析时要考虑的上下文信

息的层次。因此， 0-CFA表示了上下文无关的分析。当 k > 0时，其分析就是上下文

有关的。动态上下文信息的提出允许区分不同的变量和程序块，因此，可以达到更

精确的分析结果。现在有几个 k-CFA分析的变体，如统一 k-CFA，多态 k-CFA和

笛卡儿积算法等。控制流分析还可以结合其它的方法（如数据流分析、抽象解释和

流图等），从而达到更好的分析结果。控制流分析用于安全相关的工作主要是由丹

麦技术大学 Neilson夫妇和意大利 Pisa大学 Degano教授等学者来进行的 [20–22, 31]，

最近他们合作的一个项目提出了 LySa演算。

设计一个抽象解释的第一步是决定语言的标准语义是否能足够表达所要考虑的性

质。如果不能，必须设计一个非标准语义来扩展或修改标准语义从而能够表达感兴

趣的性质。非标准语义有时候被证明相对于标准语义是正确的。有不同的方法来证

明正确性关系的存在。抽象分析器的应用已经和语言编译器结合，用于程序优化，
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并且证明程序相对于一定安全策略是安全的。安全相关的抽象解释应用可见文献

[17]。

类型系统已被广泛应用于程序语言，以避免程序运行时不需要的行为。这些行为

有些可能对违反安全性质是关键的，如私有信息的泄漏等。一般来说，一个类型可

以被看作是保持程序实体分类的信息。如果把一个类型看作是值的集合，那么它的

子集组成了一个子类型。子类型表示了不同类型之间的序关系，也可以看作子类型

实体的信息的精炼。我们可以定义一个主类型作为一个表达式的一般类型。如，在

lambda演算中， λx.x有一个主类型，a → a，这里a可以实例化为任意类型。语言表

达式的主类型常常可以用 Robinson算法从它们的子表达式类型计算出来。一个类型

环境用于映射不同的程序实体（如语句、表达式、常量和变量等）到它们的类型。

这样的环境可以依照一个公理和规则的集合手工构造。类型推理算法用来从语言实

体的上下文环境中推出它们的类型。类型公理和规则的集合用来判断一个程序在这

个类型环境中是否良好。算法中的归约可以用于生成主体类型。无论什么时候一个

语言的所有程序被证明是良好的，那么这个语言是类型可靠的。定义一个类型系统

应当从构造类型检查算法中分离出来。程序语言上的大多数类型系统是一阶的，就

是没有类型参数和抽象的。否则的话，就是二阶的。类型系统可以用特别的评注，

称为 effects，表示类型环境中定义的每一个类型的效果。 Effects系统常常作为类型推

理算法的扩展来实现，并且用来提供每个程序表达式的内部计算步的信息。类型系

统中一个有趣的主题是类型等价。名等价表示这些类型有同样的名匹配，结构等价

表示有同样的结构具有相同的能力。实际中，常常是两个类型等价关系混合使用。

在文献 [1] 中， Abadi首先用类型系统研究了在 Spi演算中的保密性,又在文献 [2] 中研

究了不对称密码体制情况，和 Blanchet合作开发了基于 Prolog 逻辑程序的自动验证

工具 [3]。 Gordon和 Jeffrey参考了Woo-Lam模型中对应性的概念，用类型系统研究

了 Spi演算中的认证性 [45]，又在文献 [46]中研究了不对称密码体制情况，并开发了

自动工具 CrypTyc。 Cardelli 等研究了一般的方案，类型可以动态地创建 [37]。在文

献 [33–35]中， Cervesato提出了带类型的MSR(Multi-Set Rewriting)。

1.5 主要研究内容与成果

进程演算对于协议的描述几乎接近协议的本身含义，可以很精确地刻划协议的运

15



第一章 绪言

行过程。使用进程演算对安全协议分析和验证时，协议的每一个主体都被建模为一

个单独的进程，这些子进程并发运行，并使用进程之间的共享通道进行同步通信，

这样得到的并发系统将作为安全协议的基本模型。利用进程演算对安全协议进行分

析和验证时，既借鉴了进程演算作为代数模型的基本验证理论与方法，又使用了进

程演算作为抽象程序设计语言的程序分析方法。因此，基于进程演算的安全协议验

证技术可分为模型检测技术、互模拟验证技术和程序分析技术三种。本文的内容主

要集中在互模拟验证技术方面，主要的贡献有以下两点：

(1) 本文提出了基于时间戳协议的一种解决方案， Abadi在[9]提出，基于时间戳的协

议也可以通过进程代数来分析，但他并没有给出解决方案。本文在 Spi演算中利

用一个类 match算子给出了基于时间戳安全协议验证的一种解决方案，同时通过

扩展了的 Spi演算验证了 Kerberos协议的认证性，并且指出了其认证的脆弱性。

(2) 本文提出了匿名性的定义和证明的一种方法，目前尚未有其他基于进程代数对

匿名性进行定义和证明的研究论文发表。并且将这种证明方法应用于 Applied

pi演算中，证明了 ikp协议的部分匿名性。同时，在此论文中，笔者采用了一种

新的方法来应用对应性断言而不是传统的构造协议规范的方法证明了 ikp协议的

的认证性。

1.6 本文结构

本文共分为四章，除本章外，其余各章组织如下：

第2章定义了带有时间戳算子的扩展 Spi演算，并用此演算来验证 Kerberos协议

的认证性，并且指出了协议的脆弱性所在。

第3章提出了定义和证明匿名性的一种方法，并且基于 Applied pi演算，证明了

ikp协议的部分匿名性；同时，在本章中，采用了一种新的证明方法应用对应性断言

证明了 ikp协议的的认证性。

第4章简要总结了本文的主要贡献，并且阐述了对基于进程代数的安全协议分析

方法的后续工作的一些设想。
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第二章 基于 Spi演算的安全协议分析

2.1 引言

1997年， Abadi和Gordon在 pi演算的基础上建立了 Spi演算 [9]，它提供了数据加

密和解密相应的原语，可以很方便的描述网络安全协议。这种方法根据 Dolev-Yao模

型，假定协议执行的每一步都可能与攻击者的执行步骤交叉，来验证协议的各种性

质。利用 Spi演算分析安全协议有一些重要的工作，如 Amadio和 Lugiez分析了对称

密钥安全协议 [13]， Amadio和 Prasad在分析安全协议时对攻击者的消息构造能力进

行了刻划和限制 [14]。

Kerberos协议是一种应用于分布式网络环境，以共享密钥为基础，对用户及网络

联接进行认证的增强网络安全的服务。作为为 TCP/IP网络设计的第三方认证协议，

Kerberos协议可以提供安全的网络认证，检查是否允许客户访问网络中的应用服务

器，目前已经开发到了第5版。

本章通过增加一个时间戳算子扩展了 Spi演算，利用其描述并验证 Kerberos协议

的认证性，并指出了其缺陷。

2.2 Spi演算的语法和语义

2.2.1 Spi演算的语法

Spi演算的项 (term)是如下定义的集合：

L,M, N ::=

n 名(name)

x 变量(variable)

(M,N) 对(pair)

0 零(zero)

suc(M) 后继算子(successor)

{M}K 由密码K加密M的密文(encryption)
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在 π演算中，名是唯一的项。在 Spi演算中增加描述对 (M,N)，数字的结构和密

文项 {M}K，是为了便于在安全协议中描述它们。这些结构并不能增加 π演算的描述

能力，引入它们的目的仅仅在于简化安全协议的描述。

进程 (process)则是由项通过如下规则定义的集合：

P,Q, R ::=

M〈N〉.P 输出(output)

M(x).P 输入(input)

P |Q 复合(composition)

(νn)P 限制(restriction)

!P 复制(replication)

[M is N ]P 匹配(match)

0 空进程(nil)

let (x, y) = M in P 拆对(pair splitting)

case M of 0 : P suc(x) : Q 整数分支(integer case)

case L of {x}K in P 解密(shared-key decryption)

其中，拆对进程 let (x, y) = M in P，如果 M是对 (N,L)的话，则结果

为P [N/x][L/y]，否则为 0。整数分支进程case M of 0 : P suc(x) : Q，如果 M是

0的话，则结果为P；否则如果存在某个 N，M是 suc(N)，则结果为Q[N/x]，其他

情况为 0。解密进程 case L of {x}K in P，如果L是由 K加密的密文 NK的话，则结

果为P [N/x]，否则结果为 0。

在(νn)P中，P中的名n称为是受限的 (bounded)；在M(x).P中， P中的变量 x是

受限的；在 case M of 0 : P suc(x) : Q中，变量 x在第二个分支 Q中是受限的。如

果项中的名n不是受限的，则称n是自由的 (free)。记进程 P中所有的自由名的集合为

fn(P )，所有自由变量的集合为 fv(P )。如果一个进程中 fv(P ) = ∅，则称该进程为闭
进程。

2.2.2 Spi演算的语义

我们来定义闭进程下的各种关系：

18
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定义 2.1 (归约关系) 闭进程上的归约关系 (reduction relation)是有如下规则定

义的关系：

!P > P |!P
[M is M ]P > P

let (x, y) = (M,N) in P > P [M/x][N/y]

case 0 of 0 : P suc(x) : Q > P

case suc(M) of 0 : P suc(x) : Q > Q[M/x]

case {M}K of {x}K in P > P [M/x]

定义 2.2 (结构等价) 结构等价 (structural equivalence)是满足下列等式和规则

的闭进程上的最小关系：

P |0 ≡ P

P |Q ≡ Q|P
P |(Q|R) ≡ (P |Q)|R

(νm)(νn)P ≡ (νn)(νm)P

(νn)0 ≡ 0

(νn)(P |Q) ≡ P |(νn)Q if n /∈ fn(P )

P > Q

P ≡ Q P ≡ P

P ≡ Q

Q ≡ P

P ≡ Q Q ≡ R

P ≡ R

P ≡ Q

P |R ≡ Q|R
P ≡ Q

(νn)P ≡ (νn)Q

定义 2.3 (交互关系) 交互关系 (reaction relation)是Milner在 pi演算 [66]中引入

的一种简单的关系，交互关系由组合在一起的两个进程M〈N〉.P和M(x).Q 发生的一

次交互引起，它的推导和规则如下：

M〈N〉.P |M(x).Q → P |Q[N/x]

P ≡ P ′ P ′ → Q′ Q′ ≡ Q

P → Q

P → Q

P |R → Q|R
P → Q

(νn)P → (νn)Q

19



第二章 基于 Spi演算的安全协议分析

Spi演算还有另外一种操作语义，叫做委托关系 (commitment relation)[11]。为了

定义这种关系，首先要定义几个句法项。

定义 2.4 (抽象 (abstraction)) 抽象记作 (x)P，其中 x是受限变量，P是进程。

如果 F是一个抽象 (x)P，M是一个项的话，我们用 F (M)表示 P [M/x]。

定义 2.5 (具化 (concretion)) 具化记作 (νm1,m2, . . . , mk)〈M〉P，其中，P是进

程， m1,m2, . . . , mk是M和 P中的受限名。常用 (ν
→
m)来表示 (νm1,m2, . . . , mk)，所

以具化也记作 (ν
→
m)〈M〉P

由上述的抽象和具化的概念，我们定义交互 (interaction关系 F@C和 C@F如

下：

F@C , (ν
→
n)(P [M/x] | Q) C@F , (ν

→
n)(Q | P [M/x])

所以，委托关系定义如下：

定义 2.6 (委托关系) 委托关系 (commitment relation)写作 P
α−→ A，其中 P是

闭进程， A是闭项，它由两条规约关系和一系列规则构成：

m(x).P
m−→ (x)P

m〈M〉.P m−→ (ν)〈M〉P

P
m−→ F Q

m−→ C

P | Q τ−→ F@C

P
m−→ C Q

m−→ F

P | Q τ−→ C@F

P
α−→ A

P | Q α−→ A | Q
Q

α−→ A

P | Q α−→ P | A

P > Q Q
α−→ A

P
α−→ A

P
α−→ A A 6∈ {m, m}

(νm)P
α−→ (νm)A

仅仅有如上的定义，还不足以清楚的来表达一个较为复杂的安全协议。于是我们

对上述部分进程语义进行了扩展，定义了多元组和时间戳的概念。

在 Spi演算的项中，只定义了对 (pair)，而对于一个复杂安全协议的消息往往是

超过二元的，因此我们使用多元组 (tuple)： P = (x1, x2, x3, . . . , xn)，多元组可以由
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多个二元组嵌套而成： P = (. . . ((x1, x2), x3), . . . , xn) ，因此并没有改变 Spi演算的表

达能力，只是为了表达方便。

同时，我们也扩展了拆对进程 (pair splitting)的语义： let(x1, x2, . . . , xn) =

M in P，含义为如果 M是一个多元组 (N1, N2, . . . , Nn)，则整个进程的结果是

P [N1/x1][N2/x2] . . . [Nn/xn]，否则进程停止，等价于空进程 (nil)。

为了对多元组的表述更为简洁，我们使用了下面几个简写来描述拆对进程的输入

和解密：

c(x1, x2, . . . , xn).P , c(y).let (x1, x2, . . . , xn) = y in P

case L of {x1, x2, . . . , xn}K in P , case L of {y}K in let (x1, x2, . . . , xn) = y in P

许多安全协议利用时间戳来保证协议的安全。我们往往需要描述时刻 (t)是否

在某个有效起止时间 (v)中。在[10]中，作者提出了定义新的原语来描述时间戳，

但他没有定义这一原语的语法和语义。其实，我们可以通过定义一个类匹配进程

(match)的算子来完成时间戳的验证： [t is v].P表示：如果 t在 v内，则可以进行 P进

程，否则进程阻塞。

2.3 等价关系

2.3.1 测试等价

为了定义测试等价 (Testing equivalence)，首先需要定义一个操作子，描述进程

可以与外界发生交互的能力。我们定义闭进程P ↓ β，如果 m是自由名，并且 m是

P可以与外界交互的通道，即：

m(x).Q ↓ m m〈M〉.Q ↓ m

如果 P作了若干的动作以后变成 P ′，并且 P ′ ↓ β，则有 P ⇓ β。因此，显然有：

P ↓ β

P ⇓ β

P → Q Q ⇓ β

P ⇓ β

我们将二元组 (R, β)定义为一个测试，这个二元组是由一个闭进程 R和一个通道

β组成，则有：

21



第二章 基于 Spi演算的安全协议分析

定义 2.7 (测试等价) 测试等价P ' Q可定义为对于任意的测试(R, β)，(P |
R) ⇓ β 当且仅当(Q | R) ⇓ β

2.3.2 Framed互模拟关系

测试等价的验证不能自动实现，为了实现互模拟的验证， Abadi定义了一种新

的互模拟关系： framed互模拟[12]。这种互模拟关系通过构造框架和理论来定义进

程P和Q之间的等价关系，比测试等价要强一些。空间和理论并没有刻画两个进程之

间的关系，而是表达了它们能够使环境得到知识的程度。

(1) 框架是一个有限的名 (name)集合，表达了环境可以访问到 P和 Q的所有名的集

合。我们使用 fr表达框架的集合。

(2) 理论是一个有限的项对集合，一般来说，一个理论中的项对 (M,N)表达环境无

法区分 P中的数据M和 Q中的数据 N。我们用 th表达理论的集合。

对于断言(fr, th) ` M ↔ N，是通过下列的规则得出的：

(fr, th) ` 0 ↔ 0
Eq Zero

(fr, th) ` x ↔ x
Eq Variable

n ∈ fr

(fr, th) ` n ↔ n
Eq Frame

(M,N) ∈ th

(fr, th) ` M ↔ N
Eq Theory

(fr, th) ` M ↔ M ′ (fr, th) ` N ↔ N ′

(fr, th) ` (M,N) ↔ (M ′, N ′)
Eq Pair

(fr, th) ` M ↔ M ′

(fr, th) ` suc(M) ↔ suc(M ′)
Eq Suc

(fr, th) ` M ↔ M ′ (fr, th) ` N ↔ N ′

(fr, th) ` {M}N ↔ {M ′}N ′
Eq Encrypt

为了定义互模拟关系，需要首先定义一个概念，如果下述两个条件满足，则称

(fr, th) ` ok：

(1) 一旦(M,N) ∈ th，则：
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(a) M是闭的，且存在两个项M1和M2使得M = M1M2
，并且不存在 N2，使得

(fr, th) ` M2 ↔ N2；

(b) N是闭的，且存在两个项 N1和 N2使得 N = N1N2
，并且不存在 M2，使得

(fr, th) ` M2 ↔ N2；

(2) 对于 (M,N) ∈ th，以及 (M ′, N ′) ∈ th，如果M = M ′，则 N = N ′。

我们定义四元组(fr, th, P,Q)为一个 framed 进程对，在这个四元组中， P和 Q是

闭进程，fr是框架，th是理论。并且用 (fr, th, P,Q) ∈ R来表示(fr, th) ` PRQ。其

中， R表示一种 framed进程的关系，即，如果有 (fr, th) ` PRQ，则有 (fr, th) `
ok。其中，我们构造一种 framed 进程关系如下：

定义 2.8 ( framed模拟关系) framed模拟关系 S定义如下：对于 (fr, th) `
PSQ有下列三个条件成立：

(1) 如果 P
τ−→ P ′：

则存在一个进程 Q′，使得 Q
τ−→ Q′，并且有 (fr, th) ` P ′SQ′。

(2) 如果 P
c−→ (x)P ′，并且 c ∈ fr：

则存在一个抽象 (abstraction) (x)Q′，使得 Q
c−→ (x)Q′，并且对于所有与集

合 fn(P ) ∪ fn(Q) ∪ fr ∪ fn(th)∗ 不相交的集合 {→n}和所有的闭M和 N，如果

(fr ∪ {→n}, th) ` M ↔ N，则有 (fr ∪ {→n}, th) ` P ′[M/x]SQ′[N/x]。

(3) 如果 P
c−→ (ν

→
m)〈M〉)P ′， c ∈ fr，并且集合 {→m}与集合 fn(P ) ∪ fn(π1(th)) ∪

fr不相交：

则存在一个具化 (concretion) (ν
→
n)〈N〉Q′， Q

c−→ (ν
→
n)〈N〉Q′，集合 {→n}与集

合 fn(Q)∪ fn(π2(th))∪ fr不相交，并且存在一对 (fr′, th′)， (fr, th) ¹ (fr′, th′)

†，(fr′, th′) ` M ↔ N，且 (fr′, th′) ` P ′SQ′。

定义 2.9 ( framed互模拟等价) framed互模拟关系是指存在一个 framed关系

S，使得 S和 S−1都是 framed模拟关系。而 framed互模拟等价（记作 ∼f）是指最大

的的 framed互模拟关系。
∗对于一个理论 th，我们令它的自由变量集合 fn(th) = ∪{fn(M) ∪ fn(N) | (M, N) ∈ th}。
† framed的序关系请见参考文献[12]
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2.4 基于 Spi演算的形式化验证

在本节中，我们利用上述改进后的理论来验证一下 Kerberos协议的认证性。

2.4.1 Kerberos 协议

Kerberos协议[67, 72]是为 TCP/IP网络设计的第三方认证协议。它可以提供安

全的网络认证，检查是否允许客户访问网络中的应用服务器，目前已经开发到了

第5版。

Kerberos协议很简明，客户从 Kerberos服务器请求 TGS (Ticket Granting Ser-

vice)票据，作为访问 TGS服务器的凭证。 Kerberos服务器将 TGS票据用 TGS服务器

的私有密钥加密后，发送给客户。客户将该票据提供给 TGS服务器，然后从 TGS服

务器请求应用服务器票据。申请成功后，客户将持有的应用服务器票据发送给应用

服务器，如果票据内的信息得到应用服务器确认，应用服务器便会让客户访问该服

务。

为了便于描述 Kerberos协议，本文使用了一些缩写，如表 2-1所列： Kerberos协

议的过程如下：

（1）客户到 Kerberos服务器

客户向 Kerberos服务器发送请求消息，该消息包括客户名及 TGS服务器名：

(c,tgs)。

（2）Kerberos服务器到客户

Kerberos服务器如果鉴别客户合法，便产生一个在客户和 TGS服务器之间

使用的会话密钥，并且用客户的私有密钥将之加密；同时产生 TGS票据，用

来向 TGS证实客户的身份，并用 TGS的私有密钥对其加密。 TGS票据的格式如

下： Tc,tgs = (c, a, v,Kc,tgs)。 Kerberos服务器将这两种加密的消息发送给客户：

({Kc,tgs}Kc ,{Tc,tgs}Ktgs
)。

（3）客户到 TGS服务器

客户用自己的私有密钥解开传来的第一个加密消息，得到 Kerberos服务器

传来的它与 TGS服务器的会话密钥；接着产生鉴别码，并用会话密钥加密。产
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表 2-1: Kerberos协议的缩写

缩写 代表内容

c 客户机名

tgs TGS服务器名

s 应用服务器名

a 客户的网络地址

v 票据的有效起止时间

t 时间标记

key 备用密码

Kx x的私有密钥

Kx,y x与y的会话密钥

{m}K 以密钥K加密m后的密文

Tx,y 使用y的x的票据

Ax,y 从x到y的鉴别码

生的鉴别码格式如下： Ac,tgs = {c, t, key}。同时将 Kerberos传来的第二种加密

消息一起传给 TGS服务器，请求获取应用服务器票据。（这一项工作一般由程

序自动地完成，对于客户来说是透明的），它发送给TGS服务器的消息如下：

({Ac,tgs}Kc,tgs
,{Tc,tgs}Ktgs

)。

（4）TGS服务器到客户

TGS服务器接收到请求后，用自己的私有密钥解密 TGS票据，然后再用票据中

的会话密钥解密鉴别码。最后， TGS比较鉴别码中的信息与 TGS票据中的信息，如

果两者之间的客户名、客户地址吻合，并且鉴别码中的时间标记在票据有效起止时

间范围内，便允许处理该请求。它产生应用服务器票据，并用服务器的私有密钥加

密，返回给客户。应用服务器票据的格式如下： Tc,s = (c, a, v,Kc,s)。同时， TGS还

为客户和应用服务器产生一个新的会话密钥，此密钥由客户和 TGS 共享的会话密

钥加密。然后将应用服务器名、加密后的会话密钥和应用服务器票据一起返回给用

户：(s,{Kc,s}Kc,tgs
,{Tc,s}Ks

)。

（5）客户到应用服务器

客户再次产生一个鉴别码，鉴别码由客户名、客户网络地址和时间标记组成，格

式如下： Ac,s = {c, a, t}。用客户和应用服务器会话密钥对其加密后，连同应用服务
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器票据一起发给应用服务器： ({Ac,s}Kc,s
,{Tc,s}Ks

)。应用服务器进行相关确认，通过

客户认证后，就可以在应用服务器票据所规定的有效起止时间内用它与客户的会话

密钥加密消息，进行会话了。

2.4.2 Kerberos协议形式化表示

定义 Kerberos服务器接受客户请求的通道为 cker，服务器由此通道接收客户 c一

个消息，如果消息是二元组 (xc, xtgs)，那么通过客户的 cxc通道送出由两个密文组成

的二元组 ({Kxc,xtgs}Kxc
, {Txc,xtgs}Kxtgs

)。

Kerberos服务器的形式化描述如下：

KERBEROS , cker(xc, xtgs).cxc〈({Kxc,xtgs}Kxc
, {Txc,xtgs}Kxtgs

)〉

其中 Txc,xtgs是一个四元组，由客户名称（由通道 cker传来的变量）、客户地址、票据

有效起止时间和会话密钥组成：(xc, axc , vxc , Kxc,xtgs)

TGS服务器接收到二元组 (xcipher, ycipher)，它首先用自己的私有密钥解开第二

个密文，从中取得会话密钥；再解开第一个密文，如果两个密文中的几个信息吻合

（使用 match原语），则由 cxc通道送出一个三元组：应用服务器名，加密的会话密

钥和应用服务器票据： (s, {Kxc,s}Kxc
, {Txc,s}Ks

) TGS服务器的形式化描述如下：

TGS ,ctgs(xcipher, ycipher).case ycipher of {xc, xa, xv, xk}Ktgs
in case xcipher of

{yc, yt, ykey}xk
in [xc is yc].[yt is xv].cxc〈(s, {Kxc,s}xk

, {Txc,s}Ks
)〉

与Kerberos服务器一样， Txc,s也是一个四元组，由客户名称（由密文中得知）、

客户地址、票据有效起止时间和会话密钥组成： (xc, axc , vxc , Kxc,s)。

应用服务器接收到二元组 (xcipher, ycipher)，它首先用自己的私有密钥解开第二个

密文，从中取得会话密钥；再解开第一个密文，如果两个密文中的几个信息都吻合

则可以验证通过，让客户来使用自己的服务。应用服务器的形式化描述如下：

S ,cs(xcipher, ycipher).case ycipher of {xc, xa, xv, xk}Ks
in case xcipher of {yc, ya, yt}xk

in

[xc is yc].[xa is ya].[yt is xv].cs(reqcipher).case reqcipher of {xreq}xk
in F (xreq)

如果客户通过了验证，应用服务器就可以按客户的需求处理事务，这里用

F (x)来表示处理事务。
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客户首先向 Kerberos服务器发出请求，得到二元组后，用自己的私有密钥解开第

一个密文，内容是与TGS服务器的会话密钥；然后使用这个密钥加密鉴别码，将鉴

别码和得到的第二个密文发往TGS服务器，如果成功，得到另一个二元组；它使用

与TGS 服务器的会话密钥解开第一个密文，内容是与应用服务器的会话密钥；接着

使用这个密钥加密新产生的鉴别码，将此鉴别码和第二次得到的第二个密文发往应

用服务器，如果成功，则可以访问服务器。

C(REQ) ,cker〈(c, tgs)〉.cc(xcipher, ycipher).case xcipher of {kc,tgs}Kc
in ctgs〈({Ac,tgs}kc,tgs

,

ycipher)〉cc(xs, zcipher, wcipher).case zcipher of {kc,xs}kc,tgs
in

cs〈({Ac,xs}kc,xs
, wcipher)〉.cxs(REQ)

这里， Ac,tgs是一个三元组 (c, t, key)，包括客户名 (c)，当前时刻 (t)和一个备用

密码 key，在我们描述的系统中，备用密码并没有得到使用。 Ac,s也是一个三元组

(c, a, t)，包括客户名 (c)，客户地址 (a)和当前时刻 (t)。 REQ代表客户对应用服务器

的申请，通过应用服务器的通道发给应用服务器，以求得到应用服务器的响应。

除了各个密钥是保密以外，所有的通道都是公开的。因此，整个具有

Kerberos协议的系统可以有如下定义。假设这个系统需要处理 n个客户请求

REQ1, REQ2, . . . , REQn，则系统表示如下：

Sys(REQ1, REQ2, . . . , REQn) ,(νKc)(νKs)(νKtgs)(νKc,tgs)(νKc,s)

(!KERBEROS|!TGS|!S|
∏

i∈1...n

C(REQi))

在这里，我们已经简化多个 TGS服务器和应用服务器为一个（这一简化并不影响后

面的验证）。

2.4.3 Kerberos协议认证性的定义

我们对协议的认证性 (authentication)有如下定义：协议的接受方可以确认信

息来自协议的发送方。用 Spi来验证一个协议的认证性，需要首先定义该协议规

范 (specification)，然后证明对于任意的客户请求，形式化描述的协议和协议规范

满足某种等价要求。在此，我们将采用测试等价 (testing equivalence)关系来证明

Kerberos协议的认证性：
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对于任意的请求 REQ1, REQ2, . . . , REQn，都有

Sys(REQ1, REQ2, . . . , REQn) ' Sysspec(REQ1, REQ2, . . . , REQn)

2.4.4 Kerberos协议的规范

对于Kerberos服务器和TGS服务器来说，他们只负责认证的作用，并没有信息的

传递。因此规范与形式化描述相同：

KERBEROSspec , KERBEROS

TGSspec , TGS

对于应用服务器和客户双方有信息传递，因此我们可以这样定义两者的规范，

客户并没有发送 REQ到服务器，它只是发送了一个私有通道 p；服务器收到信息以

后，从该通道发送一个信号 TRI，客户接收此信号后就作 F (REQ)，因此，服务器

和客户的规范如下：

Sspec ,cs(xcipher, ycipher).case ycipher of {xc, xa, xt, xk}Ks
in

case xcipher of {yc, ya, yt}xk
in [xc is yc].[xa is ya].[xt is yt].

cs(chcipher).case chcipher of {p}xk
in p〈TRI〉

Cspec(REQ) ,(νp)(C(p)|p(x).F (REQ))

Sysspec(REQ1, REQ2, . . . , REQn) ,(νp)(νKc)(νKs)(νKtgs)(νKc,tgs)(νKc,s)

(!KERBEROSspec|!TGSspec|!Sspec|
∏

i∈1...n

Cspec(REQi))

2.4.5 Kerberos协议的认证性及缺陷

在这里，我们仅对 Kerberos协议的认证性的证明作一简要的说明。

对于任意的测试 (R, β)，如果有 (Sys(REQ1, REQ2, . . . , REQn)|R) ⇓ β，则

β通道必定属于 Sys(REQ1, REQ2, . . . , REQn)或 R，而不是两者作内部动作以

后出现的新通道。这是因为有时间戳的验证 [yt is xv]，任何非合法客户利

用公有通道发出的消息都不能通过时间戳的检验，而使得进程阻塞。由于
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Sysspec(REQ1, REQ2, . . . , REQn)可以和 Sys(REQ1, REQ2, . . . , REQn)有相同的外

部通道，则 (Sysspec(REQ1, REQ2, . . . , REQn)|R) ⇓ β。反之亦然，因此有

Sys(REQ1, REQ2, . . . , REQn) ' Sysspec(REQ1, REQ2, . . . , REQn)

但是，上面的测试等价是建立在时间戳的确起作用的基础上，如果 R可以传递

一个消息满足时间戳验证，则 Kerberos协议是不安全的，它无法阻止重放 (replay

attack)。对于形式化而言，如果我们去掉 [xt is yt]匹配项，则两者不是测试等价的，

下面定义的一个测试可以说明这个问题：

我们首先假设 F (x) , ct〈x〉，其中 ct是一个新通道。令

R , cc(u).cc〈u〉.cc〈u〉.ct(x).ct(y)[y is x].d〈∗〉

则有 (Sys(REQ1, REQ2, . . . , REQn)|R) ⇓ d，但没有 (Sysspec(REQ1, REQ2, . . . ,

REQn)|R) ⇓ d，所以：

Sys(REQ1, REQ2, . . . , REQn) 6' Sysspec(REQ1, REQ2, . . . , REQn)

2.5 结论与相关工作

Abadi在[9]提出，基于时间戳的协议也可以通过进程演算来分析，但他并没有给

出解决方案。本章增加了一个时间戳算子， [t is v].P 来表示：如果 t在 v内，则可以

进行 P进程，否则进程阻塞。

同时，本章利用扩展的 Spi演算验证了 Kerberos协议的认证性，并且指出了其认

证的脆弱性：认证性都集中在了时间戳的保证下，一旦时间戳被攻破，该协议将无

法保证认证性。
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3.1 引言

2001年，Abadi等学者参照了 lambda演算到Applied lambda演算的扩展，将 pi演

算扩展成 Applied pi演算 [6]。 Applied pi演算继承了 pi演算的通信和并发构造，增加

了函数和等式原语。消息不仅仅是原子名，还有通过名和函数构成的值。这个演算

能很容易地处理标准数据类型（如整型、数组等），而且对安全协议的形式化描述

也很方便。譬如，用新名表示新的通道、随机值和密钥，用函数表示密码学原语。

相对于 Spi演算，这个演算不需要为特定的密码系统操作构造新的原语，从而有很好

的通用性，也就能表达和分析相当复杂的协议（混合了多个密码学原语的协议，如

加密、解密、 Hash函数、签名等操作原语）。 Applied pi演算 [6]提出了观察等价和

静态等价两种等价关系，使之更好的描述和验证具体的安全协议 [4, 5, 7]。

电子商务是以计算机互联网络和信息技术为平台的经济交易活动，目前已经渗

透到社会生活的诸多方面，成为当今经济增长的重要力量。作为电子商务的关键，

电子支付协议对于安全的性质和功能有着特殊且更高的要求。除了保密和认证的安

全要求以外，性能不同的电子支付协议还有其他的安全要求，如不可否认性、公平

性、原子性、匿名性等。目前，越来越多的电子支付协议正在不断的涌现，如何保

证它们的实现达到既定安全要求成为计算机科学家主要研究的问题。

本章利用 Applied pi演算来验证典型电子支付协议―― IBM公司提出的 ikp协议

族的认证性及其匿名性。
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3.2 语法和语义

3.2.1 Applied pi演算的语法

我们首先定义 Σ为一函数集合，其中包含有限个函数项。则给定一个 Σ，

Applied pi演算的项定义如下：

L,M, N ::=

a, b, c, . . . 名 (name)

x, y, z 变量 (variable)

f(M1,M2, . . . , Ml) f ∈ Σ 函数 (function)

Applied pi演算的进程分为两种，一种是普通进程，其表达意义与 pi演算基本相

同；另一种是增加了主动替换的扩展进程，增加了其对替换描述的灵活性。其中，

我们定义Applied pi演算的普通进程 (plain processes)如下：

P,Q, R ::=

0 空进程

P | Q 并行复合

!P 复制

(νn).P 受限

if M = N then P else Q 条件

u(x).P 输入

u〈M〉.P 输出

普通进程所表达的意义与 pi演算基本相同，只是在条件进程 if M = N then P

else Q中， M = N表达的是一种代数相等，而不是严格意义上的句法相等。若

Q ≡ 0，条件进程也可简化为 if M = N then P。

普通进程加入了主动替换 (active substitution)原语，可以被扩展成为扩展进程

31



第三章 基于 Applied pi演算的安全协议分析

(extended processes)，定义如下：

A,B,C ::=

P 普通进程

A | B 并行复合

(νn).A 名受限

(νx).A 变量受限

{M/x} 主动替换

主动替换是 Applied pi演算首次提出的，其功能类似于其它演算的指派进程

let x = M in . . .，但与之不同的是 {M/x}可以与任何一个进程复合，所表达能力大
于指派进程，所以上述两个进程有以下的关系：

νx({M/x} | P ) ≡ let x = M in P

3.2.2 Applied pi演算的语义

我们来定义 Applied pi演算的各种形式语义。

3.2.2.1 结构等价

定义 3.1 (结构等价)结构等价 (structural equivalence)≡是定义在扩展进程上的
最小的等价关系，它在名和变量的 α−换元下是封闭的。结构等价定义如下：

PAR-0 A ≡ A | 0
PAR-A A | (B | C) ≡ (A | B) | C
PAR-C A | B ≡ B | A
REPL !P ≡ P |!P
NEW-0 (νn)0 ≡ 0

NEW-C (νm)(νn)A ≡ (νn)(νm)A

NEW-PAR (νn)(A | B) ≡ A | (νn)B if n /∈ fn(A)

ALIAS (νx).{M/x} ≡ 0

SUBEST {M/x} | A ≡ {M/x} | A{M/x}
REWRITE {M/x} ≡ {M/x} whenΣ ` M = N
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由上述定义，任何一个闭扩展进程都可以写成一个主动替换和一个普通进程的并

行复合，同时加上若干受限名：

A ≡ (ν
∼
n){ν ∼

M /ν
∼
x} | P

3.2.2.2 内规约

定义 3.2 (内规约关系) 内规约关系 (internal reduction)是在结构等价和上下文

中封闭的最小关系，它的定义如下：

COMM a〈x〉.P | a(x).Q → P | Q
THEN if M = M then P else Q → P

ELSE if M = N then P else Q → Q Σ 6` M = N

在 pi演算或类 pi演算中常见的规约关系可以由内规约关系和结构等价得出：

a〈M〉.P | a(x).Q ≡ νx.({M/x} | a〈x〉.P | a(x).Q)

→ νx.({M/x} | P | Q)

≡ P | Q{M/x}

3.2.2.3 标号转移语义

Applied pi演算的标号转移语义是前两种语义必要的扩展，使我们可以对进程之

间，进程与环境的交互进行推理。Applied PI演算的标号转移语义由如下几条规则构
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成：

IN a(x).P
a(M)−→ P{M/x}

OUT-TEAM a〈M〉 a〈M〉−→ P

OPEN-CHANNEL

A
a〈b〉−→ A′ b 6= a

νb.A
νb.a〈b〉−→ A′

OPEN-VARIABLE

A
ν
∼
u.a〈M〉−→ A′ x ∈ fv(M)\{∼u}

νx.A
νx,

∼
u.a〈M〉−→ A′

x可以从ν
∼
u .{M/x} | A′推导出

SCOPE

A
α−→ A′ u不在α中

νu.A
α−→ ν.A′

PAR

A
α−→ A′ bv(α) ∩ fv(B) = bn(α) ∩ fn(B) = ∅

A | B α−→ A′ | B

STRUCT

A ≡ B B
α−→ B′ B′ ≡ A′

A
α−→ A′

3.3 等价关系

3.3.1 观察等价

如果 A通过通道 a送出一个消息，也即，如果存在某个上下文 (context)∗C[ ]，使

得A →∗ C[a〈M〉.P ]，我们可定义为 A ⇓ a。

定义 3.3 (观察等价) 观察等价 (Observational equivalence) (≈)是闭扩展进程上

关系R的最大对称关系。R的定义如下，如果 A R B则有：
∗这里的上下文与传统意义上的不同，它只表示在并行复合、受限和主动替换下的上下文。
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1. 如果 A ⇓ a，则 B ⇓ a；

2. 如果 A →∗ A′，则对于某些 B′，有 B →∗ B′，并且 A′ R B′；

3. 对于所有的闭上下文，有 C[A] R C[B]。

观察等价基本上类似于 pi演算的 barbed同余关系，只是其所定义的“ barb”较

barbed同余关系弱。因此，在 barbed同余关系上的一些性质可以对应的定义过来。

3.3.2 静态等价

静态等价（≈s）表示两个进程的任何框架 (frame)都不能被任何其它进程所区

分。其中，框架是指由主动替换进程和 0进程通过复合和受限构造出来的扩展进程。

我们通常用 ϕ和 ψ来表示。一个框架 ϕ中没有受限的主动替换进程 {M/x}中的变量
x所组成的集合叫作框架的域 (domain)，记作 dom(ϕ)。

定义 3.4 (框架相等) 框架相等表示为 (M = N)ϕ，如果两个项 M和 N 在

框架 ϕ下相等，当且仅当存在名
∼
n和替换 σ，有 ϕ ≡ ν

∼
n .σ， Mσ = Nσ，并且

{∼n} ∩ (fn(M) ∪ fn(N)) = ∅。

定义 3.5 (静态等价) 两个框架ϕ和ψ静态等价 (ϕ ≈s ψ)，即dom(ϕ) = dom(ψ)，

并且对于所有的项M和 N，(M = N)ϕ 当且仅当(M = N)ψ。

两个闭扩展进程静态等价 (A ≈s B)，就是指它们的任何框架都是静态等价的。

3.4 基于 Applied pi演算的形式化验证

3.4.1 ikp 协议

ikp协议族[25, 26]由 IBM公司在1995年提出，是一组基于公钥密码体制，应用

于 Internet上信用卡的交易。按照需要数字签名主体数量的不同分为 1kp、 2kp、

3kp三个协议，分别满足不同的安全要求。参与协议的主体由购买方 (buyer)，销售方

(seller)和转账方 (Acquirer)组成。在这里我们主要来研究讨论 1kp协议的安全性。

为了描述 1kp协议，我们首先定义加密原语: 我们用 SKX来表示 X的秘密密钥，

使用 PK(SKX)表示其对应的公开密钥。同时，我们用 H(.)来表示单向散列函数；

EX(.)表示用公开密钥 PKX进行加密； SX(.)表示用秘密密钥 SKX进行数字签名。
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表 3-1: 简化描述 ikp协议符号

符号 代表内容

Desc 购买方的信息，如地址，电话，信用卡账户名等

SaltB 购买方产生的随机数，用来传递给销售方加密 Desc

Authprice 购买方所购买商品的数量和价格

Date 销售方产生的时间戳，用来防止重复攻击

NonceS 销售方产生的随机数，用来防止重复攻击

IDS 销售方的标识码，用来区别不同的销售方

TIDS 销售方产生的交易标识码，用来区别不同的交易

Ban 购买方的信用卡账号

Expiration 购买方信用卡的期限

RB 购买方用来产生自己表识码的随机数

IDB 购买方的标识码，产生方法： IDB = Hk(RB , Ban)

Despcode 转账方的应答，表示完成或未完成转账

我们定义了一些用来简化协议描述的符号，和它们所代表的含义如表 3-1所列：

同时，由于1kp协议的消息内容十分繁琐，为了简明表示，我们对其消息内容进行了

如表 3-2的简写： 1kp协议是由六步组成：购买方向销售方发起请求 (Initiate)、销售

方响应销售方请求 (Invoice)、购买方对销售方提起支付 (Payment)、销售方向转账方

申请转账 (Auth-Request)、转账方向销售方响应转账 (Auth-Response)、销售方向购

买方确认转账结果 (Confirm)，协议流如下：

Initiate: B −→ S : SaltB, IDB

Invoice: B ←− S : Clear

Payment: B −→ S : EncSlip

Auth-Request: S −→ A : Clear, H(SaltB, Desc), EncSlip

Auth-Response: S ←− A : Respcode, SigA

Confirm: B ←− S : Respcode, SigA

(1) 购买方向销售方发起购买请求：发送消息 SaltB, IDB。

购买方产生随机数 RB，使用公式 IDB = Hk(RB, Ban)计算出 IDB，连同产生的

另一个随机数 SaltB，一起送往销售方，发起购买请求。
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表 3-2: ikp协议消息的简写

消息 代表内容

Common Authprice, IDS , T IDS , Date, NonceS , IDB ,H(SaltB , Desc)

Clear IDS , T IDS , Date, NonceS ,H(Common)

Slip Authprice, H(Common), Ban, RB , Expiration

EncSlip EA(Slip)

SigA SA(Respcode, H(Common))

(2) 销售方响应购买方请求：发送消息 Clear。

销售方记录当前时间 Date，并且产生随机数 NonceS，这两个元素一起来标识

信息的唯一性。随之产生 TIDS，计算 Hk(SaltB, Desc)。加上销售方的标识码

IDS和用户购买商品的数量和价格信息 Authprice建立起 Common消息，并且用

单向散列函数将之压缩。随后，将 IDS、 TIDS、 Date、

NonceS和 H(Common)一起发给购买方。

(3) 购买方对销售方提起支付：发送消息 EncSlip。

购买方得到销售方的反馈后，通过得到的 IDS、 TIDS、 Date、 NonceS和自己

原有的信息得出 H(Common)，与销售方传来的 H(Common)作比较，若相等则

可以提起支付。购买方将 Authprice、 H(Common)、用户的信用卡账号 Ban、

用来产生用户标识码的随机数 RB、信用卡使用期限 Expiration 这些信息用转

账方的公开密钥加密后发给销售方。

(4) 销售方向转账方申请转账：发送消息 Clear,Hk(SaltB, Desc), EncSlip。

销售方将消息 Clear和 Hk(SaltB, DESC)，连同购买方传来的消息一起发送给

转账方，申请转账。

(5) 转账方向销售方响应转账：发送消息 Despcode, SigA。

转账方首先通过接收到的 Clear得到 IDS、 TIDS、 Date、 NonceS；接着采

用自己的秘密密钥解开 EncSlip，得到 Authprice， Ban， Expiration，RB。

然后用这些信息重构H(Common)，并且同得到的H(Common)进行比较。若相

等，则将交易的结果和自己的数字签名反馈给销售方。

37



第三章 基于 Applied pi演算的安全协议分析

(6) 销售方向购买方确认转账结果：发送消息 Despcode, SigA

销售方将收到的信息送给购买方，告知交易是否成功。

3.4.2 1kp协议形式化表示

在 1kp协议的形式化描述中，我们需要定义它的项（包括变量、名和函数原语）

如下：

T, U, V, V0, · · · ::= terms

A, B, S, x1, x2, · · · variable

CBS, CSB, CSA, CAS, · · · name (for channel)

NonceA, KA, Date, · · · name (for nonces, keys and time)

f(T1, · · · , Tn) function application (f ∈ Σ)

其中，函数集 Σ包括了三类型的函数：

首先，是有关密码和检测的函数，其中H(u1, ...)表示单项散列函数；Pk(u)表示

公开密钥； {T}V 表示用公钥加密或者用私钥数字签名； decrypt(w, u) 表示用私钥

解密； checksig(w, u)表示用公开密钥检测数字签名； checktime(Time, Expiration)

表示检测时间戳是否过期。

其次，函数集包括构造消息的函数，包括 Initiate(u1, u2), Clear(u1, u2, u3, u4, u5)，

Common(u1, u2, ..., u7)，Slip(u1, u2, u3, u4, u5)，ARequest(u1, u2, u3)，AResponse

(u1, u2) 和 Confirm(u1, u2)。

此外，函数集还包括投影函数，即选择构造消息函数中第 j个消息，比

如 Initiate.j(Initiate(u1, u2))表示选择 Initiate()函数中第 j个消息。这类函数还

包括 Clear.j(Clear(u1, u2, u3, u4, u5))， Common.j(Common(u1, u2, ..., u7))，

Slip.j(Slip(u1, u2, u3, u4, u5))， ARequest.j(ARequest(u1, u2, u3))， AResponse.j

(AResponse(u1, u2))和 Confirm.j(Confirm(u1, u2))。

由上述函数，我们有如下项的代数相等关系：

Decrypt({x}Pk(z), z) = x

checksig({x}z, Pk(z)) = true

checktime(time,Expiration) =





true if time ∈ Expiration

false otherwise
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Tuple.j(Tuple(x1, · · ·xl)) = xj for j < i, Tuple ∈ {Initiate, Clear, Common, Slip,

ARequest, AReponse, Confirm}

有了项的定义和其代数项等关系，我们就可以形式化的描述 1KP协议了。形式

化描述分两步：消息定义和主体定义。

消消消息息息定定定义义义：：： 我们通过主动替换来定义协议的消息。

σ1
def
= {x1 = Initiate(SaltB, IDB)}

σ2
def
= {x2 = Clear(IDS, T IDS, Date, NonceS, H(Authprice, IDS, T IDS, Date, NonceS,

Initiate.2(x1), H(Initiate.1(x1), Desc)))}

σ3
def
= {x3 = {Slip}Pk(SKA)}

σ4
def
= {x4 = ARequest(x2, H(Initiate.1(x1), Desc), x3)}

σ5
def
= {x5 = AResponse(Respcode, {Respcode,H(Common)}SKA

)}

σ6
def
= {x6 = Confirm(AResponse.1(x5), AResponse.2(x5))}

主主主体体体定定定义义义：：： 下面的代码是来表示协议主体，它们分别形式化的定义了购买方

(PB)，销售方 (PS)和转账方 (PA)。

P
def
= (νAuthprice)(νDesc)(PB | PS | PA)

PB
def
= (νSaltB)(νRB)(CBS〈x1σ1〉 |!(CSB(x2).if Clear.5(x2) = H(Authprice, Invoice.1

(x2), Clear.2(x2), Clear.3(x2), H(RB, BanB), H(SaltB, Desc)) then (CBS〈x3σ3〉
|!(CSB(x6).if checksig(confirm.2(x6), Pk(SKA)) then FB(x6)))))

PS
def
= (νIDS)(νTIDS)(νDate)(νNonceS)(CBS(x1).(CSB〈x2σ2〉 | CBS(x3).(CSA〈x4σ4〉

| CAS(x5).CSB〈x6σ6〉.FS(x5))))

PA
def
= (νSKA)!(CSA(x4).if Slip.2(Decrypt(ARequest.3(x4), SKA)) =

H(Slip.1(Decrypt(ARequest.3(x4), SKA)), Clear.1(ARequest.1(x4)),

Clear.2(ARequest.1(x4)), Clear.3(ARequest.1(x4)), Clear.4(ARequest.1(x4)),

H(Slip.3(Decrypt(ARequest.3(x4), SKA)), Slip.4(Decrypt(ARequest.3(x4),

SKA))), ARequest.1(X4)) ∧ checktime(datetime, Slip(Decrypt(ARequest.3
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(x4)))) then ((νARespcode)(CAS〈x5σ5〉.FA(x4))))

在这些进程中，函数 FB(x)， FS(x)， FA(x)各自表示购买方，销售方和转账方

在协议结束后所作的的事情。

3.4.3 1kp协议认证性的验证

在这一节中，我们首先考虑 1kp协议的认证性。当一个协议开始运行的时候，如

果转账方得到允许，开始将购买方账户上的钱转向销售方，那么这个允许一定是由

购买方授权的。这就是我们所要考虑协议的认证性。因此，我们有如下定理：

定理 3.1 [转账方的认证性] 假设P
η−→ P ′，如果在 η中存在

CAS〈AResponse(Respcode, {Respcode, H(Common)}PKA
)〉

则在此项之前， η中必定存在

CBS〈{Slip}Pk(SKA)〉 and CSA〈ARequest(Clear, H(SaltB, Desc), {Slip}Pk(SKA))〉

证明 我们可以用对应性断言 (correspondence assertion)[83]来解释这个定理。

即一旦转账方开始转账，则必定是由购买方授权这次转账。

如果在 η 中存在 CAS〈AResponse(Respcode, {Respcode, H(Common)}PKA
)〉，

则说明转账方成功的验证了购买方和销售方的身份。它通过 BanB来验证购

买方的身份，通过匹配 H(Common)来验证销售方的身份，因此我们必定有

CBS〈{Slip}Pk(SKA)〉和 CSA〈ARequest(Clear, H(SaltB, Desc), {Slip}Pk(SKA))〉。

同样，对于销售方和购买方的认证性，我们可以类似的构造并且证明定理，此处

不再赘述。

3.4.4 1kp协议匿名性的讨论

本节讨论匿名性。在网络交易中，为了使购买方安全购物转账，需要对销售方和

网络上其他偷听者保持匿名性。然而在ikp协议族并不完全提供购买方的匿名性，只

是对与其帐户提供匿名服务。在下面的定理中，我们可以证明购买方对于销售方和

网络偷听者可以保持它账户的匿名性：
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定理 3.2 (购买方的匿名性) 对于购买方和网络偷听者，我们有 PB(BanB) ≈s

PB(Ban′B)，则说明购买方在 BanB具有匿名性。

证明 我们首先定义下面的框架：

定义 ϕ1(PB(BanB))为

{x1 = (SaltB, H(RB, BanB)) |x3 = {Authprice,H(Common), BanB,

RB, Expiration}Pk(SKA)}

定义 ϕ2(PB(Ban′B))为

{x1 = (SaltB, H(RB, BanB)) |x3 = {Authprice,H(Common), Ban′B,

RB, Expiration}Pk(SKA)}

很明显对于销售方和网络偷听者，我们有 ϕ1(PB(BanB)) ≈s ϕ2(PB(Ban′B))，因

此有 PB(BanB) ≈s PB(Ban′B)，表示购买方的账户不会泄漏给销售方和网络偷听者。

但是对于转账方，由于 Slip.3(Decrypt(x3, KA)) = BanB在 ϕ1(PB(BanB))成

立，但是在 ϕ2(PB(Ban′B)) 中不成立，所以我们可以推出 PB(BanB) 6≈s PB(Ban′B)，

表示购买方对于转账方不保持匿名性。

3.5 结论和相关工作

本章提出了匿名性的定义和证明的一种方法，并且将这种证明方法应用于

Applied pi演算中。也即，令包含身份敏感信息 id的消息为 M(id)，若对于任意的

id和 id′，我们有：

M(id) ≈s M(id′)

则认为该协议具有m上的匿名性。

本章利用上述方法证明了 ikp协议据有部分匿名性，即购买方对销售方具有匿名

性，而对转帐房不保持其匿名性。同时，也采用了一种新的方法来应用对应性断言

（定理 3.1）而不是传统的构造协议规范的方法证明了 ikp协议的的认证性。
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4.1 论文工作总结

本文在进程演算的框架里，做了一些对安全协议形式化的研究。主要的贡献有以

下几点。

首先，对安全协议形式化领域做了一个比较完整的概述。这是我们对所在安全小

组前段工作的一个总结，并也为以后的工作打下了一个较好的基础。最初小组进入

这个研究领域的时候，并没有一本完整的专著或者论文来阐述每种方法目前所解决

和尚未解决的问题、优势及其缺点。我们用两个月的时间查询了各种方法，并且进

行了进行、学习和研究，得出一个基本完整的安全协议形式化分析的综述。随着这

种研究的深入，相信我们的理解也会越来越透彻，而本文对于这部分的阐述，仅是

目前研究的一个阶段性总结。

其次，提出了基于时间戳协议的一种解决方案， Abadi在[9]提出，基于时间戳的

协议也可以通过进程演算来分析，但他并没有给出解决方案。这个问题是我们最先

想解决的问题，在开题的时候提出了包括高阶进程、符号互模拟、类型理论等许多

设想和解决方案，但其实并没有用到那么高深，虽然最后仅仅用了一个类 match算

子解决了最后的问题，但这种研究已经使我深入的了解了这个领域的研究内容。同

时，通过扩展了的 Spi演算验证了 Kerberos协议的认证性，并且指出了其认证的脆弱

性：认证性都集中在了时间戳的保证下，一旦时间戳被攻破，该协议将无法保证认

证性。

第三，提出了匿名性的定义证明的一种方法，并且将这种证明方法应用于

Applied pi演算中，证明了 ikp协议的部分匿名性。同时，在此论文中，我们采用了

一种新的方法来应用对应性断言而不是传统的构造协议规范的方法（构造协议规范

是一项较为艰巨的任务，如何使得构造出来的规范具有我们所希望的性质特点，并

且其要求不至于过高，是这个领域需要解决的问题之一）证明了 ikp协议的的认证

性。而此前尚未有其他基于进程演算对匿名性进行定义和证明的研究论文发表。
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最后，本文还对基于进程演算的安全协议分析方法进行了一些展望性的叙述，这

是我在这一年研究当中的一些心得和体会，有些是自己想去做但却没有时间完成。

同时，还与小组其他成员一起开展一些新的研究工作，比如模型的建立和性质定义

方法，目前已经有了较为满意的结果，但这些结果还在继续研究当中，因此在本文

没有叙述和陈列。

4.2 未来工作展望

自 1996年，英国学者 Gavin Lowe启用 CSP模型检测工具 FDR发现了 Needham-

Schroeder公钥协议的一个以前从未发现的漏洞后，基于进程演算的安全协议形式化

研究一直方兴未艾，各种模型和研究方法不断地被提出。不像模态逻辑将模型的建

立与性质的定义及其证明方法混在一处（一个逻辑模型的建立，新的模态算子加入

的目的就是为了一个性质的定义，而它们的语义就是此性质的证明），由于进程演

算良好的刻划和证明能力，可以将安全协议研究所要解决的问题自然的分成三个部

分：模型的建立、安全性质的定义和该性质的形式化分析，这三部分虽然有所联

系，但泾渭分明，可以分别地进行研究，而这三方面都有较为广阔的研究前景。

4.2.1 模型的建立

形式化的分析安全协议，首先要使用一个适当模型来描述它。这个模型需要正

确、直观、简洁，并且抽象程度适当。因为对于不同的安全性质，所需要描述协议

的侧重点也不同：消息认证性和保密性侧重于协议间消息的传递，需要刻划环境的

知识和能力；而非否认性、公平性等却是侧重于协议主体的知识和能力，考察一个

主体是否可以通过自己得到的知识来验证其性质。我们需要抽象的协议应该有如下

特点：各个主体将消息传递给环境，然后从环境中接受任意组织的消息，并且判断

消息的合法性，从而决定协议是否继续进行。

Pi演算和类 Pi虽然可以很直观的表示协议的主体和消息的传递，但作为以共

有通道传递消息的模型，对于消息的传递还是较“环境”稍显强了一些，需要仔细

构造环境（或者说攻击者）模型来模拟环境的攻击能力，因此具有描述能力上的不

足。比如对于一个广播的协议来讲，直观上的描述应该是一个协议主体发送消息，
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多个协议主体接收：

c〈M〉.P | c(x).Q | c(x).R

但这样的描述在类 Pi演算中并不正确，而事实上，描述一个广播协议是非常困难

的。同样，刻划攻击者的窃听也存在着同样的困难和不直观。

此外，对于多协议的并发运行，已有的模型也存在着不足，例如对于多个主体共

用一个服务器进行认证，通常是采用复制 (Replication)来刻划的：

!S | A1 | A2 | . . . | An

而复制操作有 !S ≡ S |!S，这样无限的进程是很难进行自动化验证。

因此，如何构造一个适合描述协议，同时又可以定义在其上各种安全性质的模

型，是此方向需要考虑的问题之一。

4.2.2 性质的形式化定义

有了合适的模型，如何正确并且严格的定义各种安全性质是另一个需要考虑和研

究的方向，目前的研究主要集中在认证性和保密性两个性质上。然而随着电子商务

的发展，非否认性、公平性、原子性、匿名性等都是需要形式化研究的问题。

互模拟等价关系是进程演算一个强有力的定义安全性质的方法，在安全协议形式

化研究中，我们主要通过互模拟等价关系来刻划两个进程与环境之间的交互能力：

如果协议的规范 (Specification)和其实现 (Implementation)与环境的交互能力相同，

则可以证明协议具有其规范所具有的性质。目前这样的互模拟关系很多，如测试等

价， framed等价，fenced等价，静态等价等等。我们可以通过利用已有的互模拟等价

关系（如本文利用静态等价定义并证明了协议的匿名性）来定义性质，对于目前的

互模拟等价关系无法定义的安全性质，我们也要研究定义出新的互模拟关系来定义

它。其中，研究新定义等价关系的演算语义也是一个需要研究的内容。

当然，这方面的研究不仅仅局限于基于进程演算，还可以在更抽象的层面上

来形式化的定义安全协议的性质，比如定义认证性的对应性断言 (correspondence

assertion)[83]，就被运用于各种具体模型的认证性定义中。同样，私有性 (privacy)和

公平性 (fairness)都是被列为被研究的对象，对于这些性质的深刻研究本身就是一个

相当深刻的研究课题。
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4.2.3 形式化分析

有了合适描述的模型，定义了正确并且可计算的安全性质，如何证明一个协议具

有某个安全性质，或者通过寻找反例来说明该协议不具有某个性质是形式化分析安

全协议最主要的任务。对于理论的研究，是要将之应用于实践，指导实践。因此，

我们希望做出可以自动化验证的工具来指导新协议的设计和实现。所以，在证明方

法中，我们除了保证其正确外，还需要考虑其可计算、可操作等性质。

目前基于进程演算的研究有三种形式化分析方法：模型检测技术、互模拟验证技

术和程序分析技术，这三种方法都远未完善，并都有着作进一步研究的价值。

目前基于进程演算的模型检测技术比较单一，其主要方法是构造协议主体和攻击

者可能行为的踪迹 (trace)，然后找出一条攻击者可以达到目的的路径。其实，作为

成功应用于实践的理论之一的模型检测技术，在理论研究和实践算法上都有了比较

深入的发展，所以，我们可以通过将进程演算模型转向模态逻辑模型的方法来验证

协议的性质，充分运用模态逻辑上比较成熟的模型和检测方法。

互模拟验证技术和互模拟定义安全协议的方法是相辅相成的。它与另外两种方法

的不同之处是用来证伪，而不能证明性质（也即，找到攻击方法说明协议不具有该

性质，而没找到怎不能证明协议具有该性质）。但是互模拟技术一个缺点就是难以

应用于自动化工具，大多数的互模拟是不可计算的，如何设计自动化验证工具是这

个方向需要解决的问题。其实，实际问题并没有理论要求那样严格，因此可以将无

穷的状态分类，使之成为有穷的状态空间，然后在其上进行搜索，并设计相关算法

是一种解决办法， fusion演算的MWB工具就是这样一种设计准则。但这种转化是否

会破坏安全性质的验证还不得知。

程序分析技术是一项非常有前景的技术，通过类型检测来判断协议是否具有安

全性质是最贴近程序语言的一种方法。但目前这个方法的成功较少，只是检测了协

议的认证性和保密性。其实，通过这项技术的发展，我们可以设计出一种安全性语

言，来验证包括安全协议在内的各种安全模型的性质。
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